— TORKI LEGAL

Richtlinie zur Verwendung von ChatGPT und anderer Large
Language Modells (LLM) im Unternehmen
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1. Zweck und Zielgruppe
Zweck

Diese Richtlinie legt die Bedingungen fiir die Nutzung von ChatGPT, Gemini, Copilot und
anderer Large Language Models (zusammengefasst bezeichnet als LLM) im Unternehmen fest.
Ziel ist es, insbesondere gesetzliche Regelungen einzuhalten und die Nutzung fir die
Mitarbeitenden sicher zu gestalten.

Zielgruppe

Diese Richtlinie richtet sich an alle Mitarbeitenden des Unternehmens, die ChatGPT, Gemini,
Copilot oder andere LLMs im Rahmen ihrer beruflichen Tatigkeit nutzen méchten.

2. Wassind LLM?

LLM sind Tools, die durch die Analyse groBer Mengen an Text gelernt haben, Sprache zu
yverstehen” und zu erzeugen. Sie werden trainiert, indem sie riesige Datenmengen, wie Biicher
oder Webseiten, durchlaufen und dabei Muster und Zusammenhange in der Sprache erkennen.
Durch dieses Training kénnen sie auf Fragen antworten, Texte schreiben und Aufgaben
erledigen, flr die es Sprachverstandnis bedarf.

3. Wie kommuniziert man mit einem LLM?

Die Kommunikation mit einem LLM, beginnt mit der Eingabe einer klaren und spezifischen
Anfrage, auch "Prompt" genannt. Der Prompt kann Fragen, Anweisungen oder Szenarien
enthalten, die dem LLM helfen, den gewlinschten Kontext zu verstehen und relevante
Informationen bereitzustellen. Je praziser und strukturierter der Prompt ist, desto genauer und
natzlicher ist der Output (die Antwort des LLM).

4. Wer tragt die Verantwortung fiir die Verwendung der durch LLM
generierten Inhalte?

Sofern Sie LLM-generierte Inhalte nutzen, sind Sie allein fir die Richtigkeit und die Einhaltung
relevanter Gesetze verantwortlich. Sie sollten daher Giberpriifen, ob die Inhalte den gesetzlichen
Rahmenbedingungen und ethischen Standards Ihres Unternehmens entsprechen.

5. Achtsames Teilen von Inhalten

Bitte beachten Sie, dass Anbieter von LLM diese nur kostenlos anbieten, da sie einen eigenen
Vorteil hierdurch haben.

Der Preis, den Sie fiir kostenlose Tools zahlen, sind die Informationen und Daten, die Sie in das
LLM eingeben!
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LLM kénnen eingegebene Informationen und Daten dazu verwenden, ihr ,Wissen“ zu erweitern.
Das bedeutet auch, dass das LLM Informationen oder Daten, die Sie eingeben, moglicherweise
bei der Beantwortung von Fragen anderer Personen ausgeben.

Zudem wird in jedem Chat mit der LLM auch die Kommunikation an sich trainiert. Das bedeutet,
dass das LLM auch die Art und Weise, wie Sie kommunizieren, lernt z. B. durch ihren Schreibstil.

Was Sie tun sollten:

e Beschranken Sie lhre Eingaben auf Informationen und Inhalte, die Sie auch auf Social-
Media oder auf anderen 6ffentlichen Plattformen teilen wiirden.

6. Datenschutz

Abhingig von dem Standort Ilhres Unternehmens miissen Sie Datenschutzgesetze wie bspw. die
Datenschutz-Grundverordnung (DSGVO) in der EU, die UK General Data Protection Regulation
(UK GDPR) in GroRbritannien oder das Bundesgesetzes tiber den Datenschutz (DSG) in der
Schweiz einhalten, um den Schutz personenbezogener Daten zu gewahrleisten.

Personenbezogene Daten sind Angaben, durch die eine Person identifiziert werden kann oder
identifizierbar wird, z.B. Name, Adresse, Geburtsdatum, Telefonnr., E-Mail-Adresse (sofern der
Vor- und Nachname enthalten sind).

Bereits die Registrierung bei einem LLM kann dazu flhren, dass Sie personenbezogene Daten
preisgeben, wenn lhre E-Mail-Adresse Vor- und Nachnamen enthalt.

Sofern Sie Texte in den Chat eingeben (prompten), die personenbezogenen Daten von anderen
enthalten, verstofRen Sie moglicherweise gegen Datenschutzgesetze.

Was Sie tun sollten:

e Um lhre Privatsphéare zu schiitzen, verwenden Sie bei der Registrierung eine E-Mail-
Adresse, die nicht lhren vollen Namen (Vorname und Nachname) enthilt.

e Geben Sie keine personenbezogenen Daten an LLM weiter. Anonymisieren Sie diese
Daten, z.B. indem Sie statt der Daten ein X als Platzhalter verwenden.

e Nennen Sie dariiber hinaus zum Schutz Ihres Unternehmens und von Geschéaftspartnern
keine Firmennamen.

7. Schutz geistigen Eigentums und Einhaltung von Nutzungsrechten

Bei der Verwendung von LLM miissen der Schutz geistigen Eigentums und die Einhaltung von
Nutzungsrechten beriicksichtigt werden.

Unter geistigem Eigentum sind kreative, intellektuelle Leistungen zu verstehen, aus denen ein
vermogenswertes, aneignungsfahiges Resultat hervorgeht. Es wird wu.a. durch das
Urheberrechtsgesetz geschiitzt. Zum geistigen Eigentum zahlen z.B. Software Codes, Blicher,
Artikel, Gedichte und Liedtexte.

Sie sollten keine urheberrechtlich geschiitzten Inhalte in ein LLM eingeben.
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Zudem ist es moglich, dass durch das LLM generierte Inhalte das Urheberrecht Dritter verletzen.

Es missen dariber hinaus Nutzungsrechte an Werken, die lhnen vertraglich oder auf andere
Weise eingerdumt wurden, beachtet werden. Wenn bspw. ein Unternehmen einen Text von
einer Werbeagentur fiir ein Prospekt erstellen lasst, sind die Nutzungsrechte oft auf einen
speziellen Verwendungszweck beschrankt. Das bedeutet, dass der Text nicht ohne weiteres in
ein LLM eingegeben werden darf, um bspw. eine weitere Bearbeitung oder Analyse
durchzufiihren.

Was Sie tun sollten:

e Geben Sie keine urheberrechtlich geschiitzten Inhalte an ein LLM weiter.

e Beachten Sie Nutzungsrechte aus Vertriagen mit lhren Geschéaftspartnern.

e Priifen Sie die generierten Inhalte auf Einhaltung der relevanten Urheberrechts-
schutzgesetze und den Schutz geistigen Eigentums, bevor sie verwendet werden. Oder
lassen Sie sie durch eine fachkundige Person priifen.

8. Irrefiihrende Werbung und Greenwashing

Bei der Nutzung von LLM generierten Inhalten zu Marketingzwecken bestehen Risiken
hinsichtlich irrefihrender Werbung und Greenwashing.

Dies ist der Fall, sofern die generierten Inhalte in Ubertriebener Weise oder mit falschen
Behauptungen Produkte und Dienstleistungen beschreiben, insbesondere in Bezug auf
Umweltfreundlichkeit oder -vertraglichkeit.

Solche irrefihrenden Aussagen kénnen nicht nur das Vertrauen lhrer Kunden schwichen,
sondern auch rechtliche Konsequenzen nach sich ziehen. Es kann hierdurch u.a. zu Verst6Ren
gegen das Wettbewerbsrecht kommen.

Was Sie tun sollten:

e Minimieren Sie diese Risiken, indem Sie alle mit LLM erstellten Inhalte sorgfiltig
Uberprifen, um sicherzustellen, dass sie transparent und wahrheitsgemaf sind.

e Holen Sie die Einschatzung durch eine fachkundige Person ein, ob der Inhalt, den Sie
veroffentlichen wollen, ein rechtliches Risiko darstellt.

9. Schutz von Geschaftsgeheimnissen und vertraulicher Informationen

Der Schutz vertraulicher Informationen und von Geschaftsgeheimnissen muss bei der Nutzung
von LLM im Unternehmen bericksichtigt werden. Geschiaftsgeheimnisse sind Informationen,
die flr ein Unternehmen einen wirtschaftlichen Wert haben, geheim gehalten werden und
nicht allgemein bekannt sind. Dies umfasst, aber ist nicht beschrankt auf, strategische Plane,
finanzielle Daten, Kundendaten und interne Berichte.

Der Schutz dieser Informationen ist entscheidend, um Wettbewerbsvorteile zu bewahren
sowie um das Vertrauen von Kunden und Geschéaftspartnern zu erhalten.

Was Sie tun sollten:
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e Geben Sie LLM keine Informationen, die Geschaftsgeheimnisse oder vertrauliche
Informationen enthalten konnten.

10. Halluzinationen

LLM kdénnen sogenannte Halluzinationen erzeugen. So werden Inhalte genannt, die plausibel
klingen, aber in Wirklichkeit inkorrekt oder ungenau sind. Dieses Risiko macht es erforderlich,
dass Sie alle von LLM erzeugten Inhalte kritisch hinterfragen und Giberprifen sollten.

Was Sie tun sollten:

¢ Nutzen Sie LLM nur in Themenbereichen, in denen Sie sich auskennen und die Antwort
Uberprifen kdnnen.

e Uberpriifen Sie immer die durch ein LLM bereitgestellten Informationen.

e Um das Risiko von Missverstindnissen zu reduzieren, stellen Sie dem LLM klare
spezifische Fragen und geben Sie bei unklaren oder widersprichlichen Antworten
zuséatzliche Details an.

e LLM sollten als hilfreiches Werkzeug betrachtet werden, aber nicht als alleinige
Informationsquelle. Es ist daher ratsam, mehrere Quellen heranzuziehen.

11. Vertragliche Vereinbarungen

Vertragliche Vereinbarungen mit Geschéaftspartnern und Geheimhaltungsvereinbarungen (Non
Disclosure Agreements = NDAs), mlssen beachtet werden, wenn LLM im Unternehmen
verwendet werden. Diese kdnnten neben der Eingabe von Geschiftsgeheimnissen die Eingabe
weiterer Informationen in LLM einschranken.

Auf der anderen Seite gehen Sie bei der Nutzung von LLM evtl. auch vertragliche
Vereinbarungen ein, zB. indem Sie bei der Registrierung den Allgemeinen
Geschéftsbedingungen zugestimmt haben.

Was Sie tun sollten:

e Priifen Sie vor der Nutzung von LLM, ob dies gegen vertragliche Vereinbarungen mit
Geschiftspartnern lhres Arbeitsgebers verst6t und welche Beschrankungen bei der
Nutzung eingehalten werden missen.

o Geben Sie keine Informationen weiter, die den Inhalt vertraglicher Vereinbarungen
enthalten.

e Prifen Sie die AGB und eventuelle, andere Nutzungsvereinbarungen daraufhin, welche
Nutzungsrechte der LLM bzw. deren Anbieter an lhren Daten und Informationen
eingeraumt werden und wie sie verarbeitet werden (Speicherort,
Weiterleitung/Verarbeitung an/durch Dritte).

e Stellen Sie sicher, dass Sie diese Vereinbarungen einhalten.
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12. Cybersicherheit

LLM selbst stellt kein direktes Cyberrisiko dar, sofern es nicht auf unternehmensinterne
Systeme zugreifen kann. Allerdings kann es indirekt zu Risiken fiihren, wenn Angreifer das
Modell missbrauchen, z.B. durch Social Engineering. Ein mogliches Angriffsszenario wére, dass
Cyberkriminelle eine gefalschte Webseite erstellen, die aussieht wie ChatGPT oder ein anderes
LLM, um Nutzer zu tiduschen. Durch solche Phishing-Seiten kénnten Angreifer dann gezielt
versuchen, sensible Informationen von den Nutzern zu erlangen, indem sie das System so
aussehen lassen, als wiirden die Antworten von einem vertrauenswiirdigen LLM kommen.

Was Sie tun sollten:

e Achten darauf, die Internetadresse korrekt einzugeben. Schon ein einzelnes falsches
Zeichen kann dafiir sorgen, dass Sie auf eine andere Webseite geleitet werden.

e Melden Sie jede ungewodhnliche verdachtige Aktivitat sofort der in lhrem Unternehmen
zustandigen Stelle.

13. Bias und Diskriminierung

Bitte seien Sie sich bewusst, dass LLM sogenannte Bias (voreingenommene Ansichten) enthalten
kénnen, da sie mit groRen Datensatzen trainiert wurden, die (unbewusste) Vorurteile der
Gesellschaft widerspiegeln kdnnen. Dies kénnte zu diskriminierenden oder unangebrachten
Inhalten beim Output fihren.

Was Sie tun sollten:

e Stellen Sie sicher, dass LLM generierte Texte keine diskriminierenden Inhalte enthalten,
die gegen Gesetz oder den Verhaltenskodex Ihres Unternehmens verstof3en, bevor Sie
die Texte nutzen.

e Geben Sie dem LLM fiir diskriminierenden Output ein negatives Feedback.

e Geben Sie in LLM keine Prompts ein, die als beleidigend, diskriminierend oder illegal
angesehen werden konnten.

14. Fehlerhafter oder unangemessener Output

Bei der Verwendung von Inhalten, die durch LLM generiert wurden, ist es wichtig, die
Anwendung auf Themen zu beschrinken, die in lhrem Fachgebiet liegen. Diese
VorsichtsmaBBnahme garantiert, dass Sie die Richtigkeit der bereitgestellten Informationen
personlich Uberpriifen kénnen. Auf diese Weise halten Sie den Standard aufrecht, lhrem
Publikum oder Ihren Stakeholdern zuverlassige Informationen zu liefern.

ChatGPT beantwortet die Frage, wie LLM die Richtigkeit des Outpus gewahrleisten
folgendermaRRen: " LLMs (Large Language Models) kénnen die Richtigkeit des Outputs nicht
garantieren, da sie auf Wahrscheinlichkeiten basieren und nicht Giber ein Verstandnis oder eine
Verifizierung des Wissens verfligen. Sie erzeugen Antworten, indem sie aus riesigen
Datenmengen lernen, aber sie fiihren keine externe Uberpriifung der Fakten durch.”

Das Korrekturlesen von Inhalten, die mit LLM generiert werden, ist unerlasslich, um inhaltliche
oder sprachliche Inkonsistenzen, Rechtsschreibfehler, grammatikalische Fehler sowie
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unangemessene Sprache zu korrigieren. Zwar werden LLM kontinuierlich trainiert, um solche
Fehler zu minimieren, bei fehlerhaften oder widerspriichlichen Trainingsdaten kann es jedoch
sein, dass trotz Modelloptimierungen Fehler bestehen bleiben.

Was Sie tun sollten:

e Verwenden Sie LLM-generierte Inhalte nur flir Themenbereiche, in denen Sie Uber
Fachwissen verfligen, sodass Sie die Richtigkeit des Outputs Giberpriifen kbnnen.
o Uberpriifen Sie den generierten Inhalt vor der Nutzung auf Fehler.

15. Schulung und Sensibilisierung

Schulung und Sensibilisierung sind fir Mitarbeitende, die LLM verwenden, von entscheidender
Bedeutung, um sicherzustellen, dass sie die Fahigkeiten, Grenzen und ethischen Standards der
Technologie kennen. Eine Schulung befahigt dazu, das Tool verantwortungsbewusst zu nutzen,
potenzielle Fallstricke zu vermeiden und fundierte Entscheidungen zu treffen, wenn sie Inhalte
erstellen. Es fordert auch eine Kultur des ethischen Einsatzes von Kl innerhalb des
Unternehmens und hilft, unbeabsichtigte Folgen oder Compliance-VerstoRe zu verhindern, die
sich aus Missbrauch oder mangelndem Bewusstsein ergeben kénnten.

Was Sie tun sollten:

e Bleiben Sie auf dem Laufenden! Informieren und bilden Sie sich hinsichtlich der Nutzung
und Entwicklung von LLM weiter.

¢ Nehmen Sie an den Compliance-Schulungen lhres Arbeitgebers teil, um einen
verantwortungsvollen und sicheren Umgang mit LLM zu gewahrleisten.
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Anhang |: Hinweise zur Nutzung von LLM

e Beschranken Sie lhre Eingaben auf Informationen und Inhalte, die Sie auch auf Social-
Media oder auf anderen 6ffentlichen Plattformen teilen wiirden.

e Abhangig von dem Standort lhres Unternehmens miissen Sie Datenschutzgesetze wie
bspw. die Datenschutz-Grundverordnung (DSGVO) in der EU, der UK General Data
Protection Regulation (UK GDPR) in GroRbritannien und des Bundesgesetzes Giber den
Datenschutz (DSG) in der Schweiz.

e Um lhre Privatsphare zu schiitzen, verwenden Sie bei der Registrierung eine E-Mail-
Adresse, die nicht lhren vollen Namen (Vorname und Nachname) enthélt.

e Geben Sie keine personenbezogenen Daten an LLM weiter. Anonymisieren Sie diese
Daten, z.B. indem Sie statt der Daten ein X als Platzhalter verwenden.

¢ Nennen Sie dariiber hinaus zum Schutz Ihres Unternehmens und von Geschéaftspartnern
keine Firmennamen.

e Geben Sie keine urheberrechtlich geschltzten Inhalte oder geistiges Eigentum an ein
LLM weiter.

e Beachten Sie Nutzungsrechte aus Vertragen mit Ihren Geschéaftspartnern.

e Priifen Sie die generierten Inhalte auf Einhaltung der relevanten Urheberschutzgesetze
und den Schutz geistigen Eigentums, bevor Sie verwendet werden. Oder lassen Sie sie
durch eine fachkundige Person priifen.

e Minimieren Sie diese Risiken, indem Sie alle mit LLMs erstellten Inhalte sorgfaltig
Uberprifen, um sicherzustellen, dass sie transparent und wahrheitsgemaf sind.

e Holen Sie eine Einschatzung durch eine fachkundige Person ein, ob der Inhalt, den Sie
veroffentlichen wollen, ein rechtliches Risiko darstellt.

e Geben Sie LLM keine Informationen, die Geschaftsgeheimnisse oder vertrauliche
Informationen enthalten kénnten.

e Nutzen Sie LLM nur in Themenbereichen, mit denen Sie sich auskennen und die Antwort
Uberprifen kdnnen.

e Uberpriifen Sie immer die durch ein LLM bereitgestellten Informationen.

e Um das Risiko von Missverstandnissen zu reduzieren, stellen Sie dem LLM klare
spezifische Fragen und geben Sie bei unklaren oder widerspriichlichen Antworten
zusatzliche Details an.

e LLM sollten als hilfreiches Werkzeug betrachtet werden, aber nicht als alleinige
Informationsquelle. Es ist daher ratsam, mehrere Quellen heranzuziehen.

e Prifen Sie vor der Nutzung von LLM, ob dies gegen vertragliche Vereinbarungen mit
Geschéftspartnern lhres Arbeitsgebers versto3t und welche Beschriankungen bei der
Nutzung eingehalten werden missen.

e Geben Sie keine Informationen weiter, die den Inhalt unserer vertraglichen
Vereinbarungen enthalten.

e Stellen Sie sicher, dass Sie die Nutzungsbedingungen und Benutzervereinbarungen fiir
Kl einhalten, wenn Sie KI-Tools verwenden.

e Priifen Sie die AGB daraufhin, welche Nutzungsrechte der LLM bzw. deren Anbieter an
lhren Daten und Informationen eingerdumt werden und wie sie verarbeitet werden
(Speicherort, Weiterleitung/Verarbeitung an/durch Dritte).

e Achten darauf, die Internetadresse korrekt einzugeben. Schon ein einzelnes falsches
Zeichen kann dafiir sorgen, dass Sie auf eine andere Webseite geleitet werden.
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e Melden Sie jede ungewodhnliche verdachtige Aktivitat sofort der in lhrem Unternehmen
zustandigen Stelle.

e Stellen Sie sicher, dass LLM generierte Texte keine diskriminierenden Inhalte enthalten,
die gegen Gesetz oder den Verhaltenskodex Ihres Unternehmens verstoen, bevor Sie
die Texte nutzen.

e Geben Sie der LLM fiir diskriminierenden Output ein negatives Feedback.

e Geben Sie in LLM keine Prompts ein, die als beleidigend, diskriminierend oder illegal
angesehen werden kdnnten.

e Verwenden Sie LLM-generierte Inhalte nur fir Themenbereiche, in denen Sie Uber
Fachwissen verfligen, sodass Sie die Richtigkeit des Outputs tiberpriifen kénnen.

o Uberpriifen Sie den generierten Inhalt vor der Nutzung auf Fehler.

¢ Bleiben Sie auf dem Laufenden! Informieren und bilden Sie sich hinsichtlich der Nutzung
und Entwicklung von LLM weiter.

¢ Nehmen Sie an den Compliance-Schulungen lhres Arbeitgebers teil, um einen
verantwortungsvollen und sicheren Umgang mit LLM zu gewahrleisten.

Disclaimer:

Dieses Dokument stellt ausschlieBlich eine kostenlose Information dar und ist keine
Rechtsberatung. Insbesondere ist zu beachten, dass abhangig von der Branche und
Geschéftstatigkeit Ihres Unternehmens weitere Gesetze durch die Nutzung von LLM verletzt
werden kénnen.

Zur Erstellung dieses Dokuments wurde teilweise ein LLM genutzt.

Maochten Sie Ihr Unternehmen und lhre Mitarbeiter schiitzen oder benétigen Sie
Rechtsberatung?

Dann kontaktieren Sie mich Uber das Kontaktformular unter https://torkilegal.de/kontakt/,
per E-Mail unter info@torkilegal.de oder telefonisch unter +49 1577 8867 520.
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